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[00:00:00 - 00:03:00] Intro

Musik

ANTON

Det avgorande i ett kris- eller ett krigsldge — att allménheten, att Sveriges
medborgare litar pa myndigheter. Att vi gér som myndigheter vill, att vi
hjélper till — det ar liksom fundamentalt att kunna sta emot aktdrer som
forsoker lura oss. Som forsoker fa oss att géra saker som vi sjélva kanske
inte bestdmt. Sa jag uppmuntrar den, eller jag uppskattar den utvecklingen
vi ser nu dér det satsas mer.

HANNA

Och det kan gdra mig lite sorgsen, for jag ténker att det man héller pa hér
och laborera med, det &r faktiskt en stor del av vér offentlighet. Och den
ligger 1 hdnderna pé bolagen.



JANNE

Vi har en betydande del for vi har otroligt manga anvéndare pd véra
tjanster, jamfort med ménga andra tjanster. Men den infrastrukturella
tanken kring det hér, och de problem som ar kopplat till det ... Det — det dr
ofta ngonstans en internetfraga i stort som &r mycket bredare dn den
enskilda tjdnsten, sa klart.

HANNA

Ja, men jag tdnker att man kan inte gdbmma sig bakom att det &r en
internetfréga i stort. S& skulle vi aldrig uttrycka oss. Att det finns, liksom,
misinformation, desinformation ... Vi maste ju jobba och att ta ansvar for
vad vi sinder ut och vad vi jobbar med.

MIGUEL

Vem tjénar pé att jag delar den hér informationen? Det dr den viktigaste
fragestillningen

JANNE

Vi dr definitivt inte en publicist, om du tdnker pa en publicist som vi
tanker péd den traditionellt sett. Det &r nya problem. De gamla 16sningarna
har 16st gamla problem, och nu maste vi forsoka titta pa de nya.

HANNA

Jag tror att ni inte kan ducka de frdgorna.

MAX

Vilkommen till ett nytt avsnitt av Skérpt Lége. Vi ska fordjupa oss i det
psykologiska forsvaret — samhéllets gemensamma férmaga att std emot
otillborlig informationspaverkan som riktas mot Sverige. Myndigheter har
en viktig roll i det arbetet, men &ven medier &r centrala spelare. Vi ska titta
nidrmare pa hur Sveriges Television och Facebook ser pa det psykologiska
forsvaret av Sverige. Vilka ar deras roller, och hur hanterar de ett
medielandskap dir desinformation och deepfakes blivit vardagsmat. Dessa
fragor diskuterar Hanna Stjarne, vd for Sveriges Television, och Janne
Elvelid, ansvarig for samhallskontakter pa Facebook. Men vi ska borja
med att lyssna pa en expert som hjilper oss att battre forstd floran av
begrepp inom omradet informationspaverkan.

Musik



[0:03:00 - 0:18:03] Intervju Anton Lif, konsult, Combitech och expert pd
psykologiska operationer.

MAX

Anton Lif, konsult vid Combitech och expert pa psykologiska operationer,
vélkommen till podden.

ANTON

Tack sa mycket, kul att vara hér.

MAX

Ja, kul att ha dig hér. Vill du berétta — vad gér Combitech for nagot, for de
som inte kanner till det?

ANTON

Combitech ér ett stort teknikkonsultbolag som édgs utav SAAB. Jag och
min enhet, vi jobbar med samhallsskydd och beredskap. Sé det &r ett stort
bolag, vi dr bland de storsta i norden pa cybersékerhet, och vi ér stora pé
samhillsskydd och beredskap ocksa.

MAX

Du har ocksi ett forflutet inom Forsvarsmakten dér du har jobbat bland
annat, vet jag, med psykologiska operationer.

ANTON

Ja, men exakt. Jag har varit 10 ar i Forsvarsmakten och dryga 8 ér pa
forbandet for psykologiska operationer. Det dr min bakgrund, sa jag har
jobbat inom det har omradet sedan 2010, da. Forst som
forsvarsmaktsanstilld, och numera som konsult.

MAX

Och f6r de som inte 4r bekanta med uttrycket om psykologiska operationer
i Forsvarsmakten, vad gjorde du dar? Vad gick uppdraget ut pa?

ANTON



Psykologiska operationer handlar om att vinna kriget utan att anvéinda
traditionella militdra medel. Hur nér vi politiska eller militdra
malsdttningar med kommunikationsinsatser, till exempel. Hur far vi
manniskor att fa ett storre fortroende for, till exempel, de afghanska
sakerhetsstyrkorna, eller hur far man att stodja forsvaret. Att rapportera in
misstidnkt underrittelseverksamhet, och sé vidare.

MAX

Mmm. Till att bérja med — du brukar ju ibland prata om kampen om
verkligheten och narrativ. Att det &r det det handlar om nér vi pratar om
otillaten informationspaverkan. Vad &r det for nagot?

ANTON

Narrativ ... Jag tycker det har blivit mer och mer folkligt. Den korta
definitionen &r att det handlar om storytelling, eller berittande. Att berétta
en historia. Att man har kanske ett stérre koncept om hur man ser pa
omgivningen, hur man ser pa verkligheten. Nar det kommer till
sdkerhetspolitik och mer skarpare intressen, da brukar man prata om
strategiska narrativ. Och da handlar det om att man berittar en historia
med avsikt att skapa tydliga beteendeférandringar eller moraliska insikter
hos sin malgrupp. En héndelse sker, och sedan forklarar man varfor det har
hént och sedan forsdoker man liksom vinna pa det, pa nagot sétt.

MAX

Om vi utgar frén begreppet informationspéverkan, vilka ér de vanligaste
teknikerna idag? Inom informationspaverkan.

ANTON

Informationspéverkan ér ju liksom samlingsnamnet nér det kommer till
potentiellt skadlig kommunikation. Det kan handla om, fr&n symboliska
handlingar, till exempel en demonstration. Dér ... En symbolisk handling,
till exempel en demonstration, dir demonstrationen i sig inte &r viktig. Det
viktiga ar att det ska filmas, att det ska bli viralt. Att man ska kunna
forstora upp det hér, se att hir 4r ménniskor upprorda. Hiar demonstrerar
man. Eller till exempel en militér truppforflyttning. Det spelar ingen roll
att man flyttar militérer eller inte, utan man vill kunna visa upp det hér och
markera en standpunkt pa nagot sitt.

MAX

Mmm.



ANTON

Sé det ar ganska enkla aktiviteter. Man gor en fysisk handling for att uppna
kommunikativa effekter. Sedan kan man prata om desinformation —
vilseledande och felaktig information, fran falska nyheter till troll som
sprider felaktig information pé nétet. Sedan kommer vi in pd andra
omraden som till exempel deepfakes — djupmanipulerad bild, video eller
text, dir man har med modern teknik manipulerat innehéll for att lura
ménniskor.

MAX

Mmm. Du har ju ocksé pratat om tekniska manipulationer,
meta-manipulationer och sociala manipulationer.

ANTON

Man behdver forsté att ju mer tekniken utvecklas sa finns det sofistikerade
system for att lura oss. Till exempel manipulera positionsdata pa kartor. Vi
tittar pa en flygradar eller en sjotrafiktjédnst, men den hér positiondatan ar
manipulerad for att lura oss. Att f4 oss att tro att ett fartyg &r pé en viss
plats. Det kan handla om att manipulera hur ménga likes en influerare far i
sociala medier. Man skapar liksom en bild av sociala bevis som inte finns
dar.

MAX

Mmm. Och vad dr meta-manipulation for nagot?

ANTON

Ja, metadata &r ju data om data. S& man ar i bakgrunden och kanske
paverkar algoritmen hur den ska visa statistiken eller hur viralt nagonting
ska bli. Man lurar liksom algoritmer eller anvdndare att gdra nagonting
annat dn det &r tdnkt att gora. S& det &r intressant med att man kan ta fram
fejkade sociala bevis fran att ... P4 enkla sitt: Man kan kopa likes pa de
stora plattformarna. Man kan kopa delningar, man kan képa kommentarer.
Eller sa kan man lura, liksom, algoritmen att gora saker. Sa det finns olika
typer av utmaningar.

MAX

Just det, det gar att starta till exempel ett Instagramkonto och pa en vecka
fa en miljon foljare, sa att det ser ut som att det kontot ar ett véldigt
inflytelserikt konto.



ANTON

Ja, exakt, och sedan gér det att ta Gver — det gar att kopa konton frén andra,
eller s& gar det ju att kapa konton och anvinda i sina syften.

MAX

Ar det det som kallas for vilseledande identiteter? Eller? Eller ér det
nagonting annat?

ANTON

Ja, vilseledande identiteter, dar kanske man pratar om den hér traditionella
tavelforsiljaren som dr ndgon annan. Att man utger sig for att vara
nagonting annat 4n den man de facto dr. D4 i sociala medier sa kan man
prata om — det kan vara ett konto som skapar en grupp som skapar en
grupp som diskuterar bensinpriser, eller diskuterar vaccin, eller diskuterar
politik ... Sedan efter en period sa byter grupper innehall och namn, till
exempel.

MAX

Ilasinnad retorik har man ju hort talas om ocksa. Vad ér det for nagot?

ANTON

Det handlar om att lyssna till duktiga talare, till politiker, till kinda
ménniskor som &r duktiga pa att uttrycka sig i tal. Men sedan tar man ...
Allt det de gor bra, tar man bara for att gora daliga saker. Man gér in i
diskussionen bara for att forstéra. Man hoppar pa dig, man beréttar vad du
tycker. Man flyttar fokus fran sak sak till person istéllet.

MAX

Mmm. Lite som man kan se i politiska debatter.

ANTON

Ja exakt, man tar tekniken dérifrdn. Men man har inget intresse av att fora
diskussionen vidare, eller att prata om saker for att de ska bli battre. Utan
bara forsoka forstora.

MAX

Smutskasta och dekreditera en person.
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ANTON

Ja, men exakt.

MAX

Ja, jag forstar. Kan du ndmna nagot aktuellt exempel dir ndgon av de hér
teknikerna har anvénts?

ANTON

Ja, men det anvinds hela tiden. Vi ser hur svenska och andra ldnders
positionsdata pa dppna plattformar manipulerats. Hur svenska fartyg har
rort sig pa andra landers territorium, utan att de de facto har gjort det. Vi
ser hur Facebook-grupper, det har varit mycket nu under pandemin, det
startas en grupp: “Vad hénder i stad X?” och folk borjar diskutera “Ja men
det dr ett event nu i helgen”, eller “Har ni sett den hir ombyggnationen av
museet? Vad tycker ni?” ... Och sedan efter en manad eller efter ett halvar,
da byter den fokus, och sedan borjar den prata om vaccinmotstand eller
motstdnd emot migranter eller vad det nu ma vara.

MAX

Mmm. Vilka dr det som ligger bakom informationspéverkan?

ANTON

Utifran ett svenskt myndighetsperspektiv sa pratar man om att
informationspaverkan, det dr frimmande makt eller dess ombud som
forsoker skada Sveriges och svenska intressen. Det kan vara ett annat land,
eller s& kan det vara en terrororganisation som aktivt forsoker forstora for
Sverige och svenska intressen.

MAX

Och vilka syften har de hér aktorerna oftast?

ANTON

Jag brukar prata om en spelplan dér l4nder, déir organiserad brottslighet,
dar extremrorelser och ocksa enskilda opportunister, samspelar. Ibland kan
det vara en statsaktor som driver en tydlig agenda sjélv eller via proxy, via
nagon form av ombud. Men det kan ocksa vara kriminella som férsoker
lura oss pé pengar eller kontaktuppgifter, eller vad det nu mé vara.



MAX

Men det finns alltsa stora kriminella ndtverk som anvéander information for
att tillskansa sig pengar fran privatpersoner ocksa?

ANTON

Ja, men pengar &r en drivande faktor och tittar man pa Enisa — Europeiska
cybersidkerhetsmyndigheten — sa tog man med desinformation i sin
hotrapport for 2021 for forsta gangen. Och dédr man pastar att
desinformation, det ar i centrum for all kriminalitet, eller all
IT-brottslighet. Vi pratar ofta om social manipulation eller social
ingenjorskonst — Du klickar pa en ldnk i tron, eller du gar med i en grupp i
tron om att det &r nagot annat. For att lura oss, da.

MAX

Hur skulle informationspaverkan kunna anvéndas mot Sverige? Om till
exempel sikerhetsldget forsdmras kraftigt. Det blir h6jd beredskap. Det
blir krig?

ANTON

Det som ér det luriga, och det som ar det effektfulla med
informationspaverkan som verktyg, det &r att man genomfor det innan
kriget kommer, for att inte ens ska bli ndgot krig. Om man kan paverka
svensk opinion, eller svenska foretag att inte — att vika sig direkt for en
annan aktor. Att tycka som en annan aktor tycker ... Da har man ju redan
vunnit. Det bésta flygvapnet ér ju flygvapnet som inte finns, da. For en
motstandare. S& man forsoker infiltrera, man forsdker paverka
beslutsfattning och opinion pa forhand. Sedan i ett skede av hojd
beredskap eller krig, da tror jag vi kan se mycket mer felaktig och
vilseledande information, som sprids dnnu mer kraftfullt. Kombinerat med
cyberangrepp déir man stinger ned hemsidor, man stdnger ned elnétet, till
exempel. Man skapar ryktesspridning, man skapar informationsvakuum.

MAX

Oron, kan jag forestédlla mig, ar ganska stor dé for att i en mycket vérre
eskalerad situation bli utnyttjad som en nyttig idiot. Att man delar med sig
av helt felaktig information. Hur ska man kunna veta att det ar ritt
information som man tillgodogor sig?

ANTON



Som individ ... Jag tinker sdhar att: Jag kan inte veta det egentligen. Det
ar extremt svart att granska nagonting. Pratar man om deepfakes till
exempel, manipulerad bild, video —

MAX
Eller jud.

ANTON

— Eller ljud. Sa idag kanske man kan identifiera 65%. Att det hér ar
manipulerat. Men bara det att man kanske lyfter ut ljudspéret och klistrar
tillbaka det, d& blir det error i mjukvaran som detekterar det hér. S& det gér
1 princip inte att avsloja. I alla fall inte f6r den enskilda anvindaren.

MAX

Mmm.

ANTON

Eller om jag betalar dig och négra andra att sitta i olika konton och bara
tycka saker, det kan ju inte jag avsloja. Sa att det gér tyvirr inte, skulle jag
sdga, 1 stort. Och da behdver man bygga den hédr — Dé behdver alla aktorer
jobba med fortroende och tillit. Det blir fundamentalt f6r offentliga
institutioner, for public service, liksom for foretag.

MAX

Hur tycker du att Sverige kan vdssa formégan inom informationspéverkan,
om man tinker pa de olika schatteringarna: Mediekonsumenter,
anvindare, plattformar och publicistiska bolag?

ANTON

Man bdrjar ... Det jag tycker &r viktigast, det &r att det blir mer debatt om
sakerhet generellt, om cybersékerhet, om informationspaverkan. Det blir
en valfrdga som du och jag intresserar oss i och tycker saker. “Hur borde
det gé till?” och att det blir politiken som sitter villkoren for plattformarna
och utvecklingen. Som media sa tror jag — eller jag tycker att man borde
satsa mer resurser pa att bli de hir datadetektiverna. Hur ska vi kunna
granska granskarna? Hur ska vi kontrollera att det Myndigheten for
psykologiskt forsvar sdger stimmer? D& maste de ha en jatteduktig
forméaga att sjélva granska data. Som foretag sé tror jag att man initialt
maste bli mer medveten om vilka ekonomiska forluster det hir kan
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innebéra i form av fortroende for ett varumérke, eller utmaningar bland
personal som tror pa en konspirationsteori. S& man maste avsétta resurser
pa utbildning och varumérkesskydd egentligen. Och for den enskilde sa
handlar det om att vara nyfiken. Dricka det hir glaset med vatten ... Och
vara noggrann med vilka man har tillit till. Ska jag ha tillit och fortroende
for en aktor, ja men var kritisk, granska den hér aktdren ofta. Vad skriver
den hir tidningen, vem &ger den hér tidningen? Efter hand sé kan jag lita
pa en mer, d4. Och de jag inte har kollat upp, ska jag inte lita lika mycket
pé da.

MAX
Mmm. Just det.

ANTON

Det ar den enklaste beteendeforandringen hos den enskilde. Att bli en god,
liksom, pé nétet, och inte dela den dramatiska rubriken direkt, utan lst
hela posten innan du dela vidare.

MAX

Hur avgorande ar formagan att kunna identifiera och mota
informationspaverkan for just den civila forsvarsforméagan?

ANTON

Jag skulle sdga sé att det r helt avgdrande om man kommer till fortroende
for myndigheter for samhaillet. Det dr avgdrande i ett kris- eller ett
krigsldge att allminheten, att Sveriges medborgare litar pd myndigheter.
Att vi gér som myndigheter vill, att vi hjélper till — det &r liksom
fundamentalt att kunna sta emot aktdrer som forsoker lura oss. Som
forsoker fa oss att gora saker som vi sjélva kanske inte bestdmt. Sa jag
uppmuntrar den, eller jag uppskattar den utvecklingen vi ser nu dér det
satsas mer. Det kommer en myndighet for psykologiskt forsvar, det laggs
mer och mer resurser. Samtidigt sa vill jag se en bredare debatt om de hér
frdgorna. Jag vill se mer fokus pa de hir fragorna.

MAX
Stort tack, Anton Lif.

ANTON
Tack s& mycket.
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[00:18:03 - 01:00:30] Paneldiskussion

MAX

Da har vi kommit till panelen, och med det sa vill jag sdga vilkommen till
Janne Elvelid, ansvarig samhillskontakter vid Facebook. Vilkommen hit.

JANNE
Tack s& mycket.

MAX
Hanna Stjarne, vd fér SVT. Vilkommen hit.

HANNA
Tack.

MAX

Och sa Anton Lif som vi precis som vi hort, vilkommen in i studion igen.
Konsult, Combitech och expert for, pd— eller, expert,
paverkansoperationer.

ANTON

Tack s& mycket.

MAX

SVT och Facebook. Vi far se vem som ar mest motiverad att svara forst av
Janne eller Hanna hér men — vad &r er respektive roll i de organisationer
som ni foretrader, nir det géller exempelvis narrativ med intentionen att
underminera svensk demokrati? Hanna, vill du borja?

HANNA

Ja, for ... For oss pd SVT, s ér det egentligen samma grunduppdrag som
vi har for hela SVT:s journalistik. Det handlar ju hela tiden om att berétta
det som &r sant och relevant, att granska pastdenden och mota med fakta.
Och det dr oavsett om det ar desinformation, misinformation, eller vad det
handlar om. Utan vart uppdrag dr att granska, och hela tiden jobba
kunskapsbaserat och faktabaserat. Och det har kréver ju ocksa journalister
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som dr djupt kunniga pa sina omraden. Om man tar nagra bra aktuella
exempel, sé ar det ju till exempel var korrespondent Bert Sundstrom eller
Elin Jonsson som har jobbat linge i Ryssland. Och béda de har ju formaga
att granska det som hiander nu (Ryssland Ukraina), och ocksa hjilpa
tittarna att sétta det hir i ett ssmmanhang. Att forsta det ur ett historiskt
perspektiv eller ett geopolitiskt perspektiv, eller vad det handlar om. Sa att
jobba kunskapsbaserat och hela tiden granska de pastdenden som kommer.

MAX

Mmm, vi kommer ocksa aterkomma till hur ni jobbar rent konkret med
det, men jag vill ocksa sldppa in Janne fran Facebook. Vad skulle du sédga?
Hur ser Facebooks roll ut i samhéllet néir det géiller att méta, identifiera,
narrativ som vill underminera svensk demokrati?

JANNE

Ja, tack. Facebook &r ju en av vara — en av de tjanster som vi erbjuder.
Sedan har vi ju dven Instagram och Whatsapp och Messenger och Oculus
och efter namnbytet sé dr vi numera Meta Platforms, som vi heter. Men
det &r ju en otroligt viktig frdga. Manga av de saker som Hanna lyfter upp
ar ju, liksom nagonstans delvis lika det som du sa. Vi ska komma in lite
grann pa specifikt hur vi jobbar p4 dem mera, men i stort sa &r ju det vi
stravar efter ar ju att bygga teknik som gora att manniskor kan uttrycka
sig, dela information och bygga gemenskap. Det &r ndgonstans
huvudsyftet som vi har. Sedan &r det ju sa att de har frdgorna och det som
du specifikt fragar efter nu, det ar ju ett missbruk av de hér plattformarna
och inte alls i linje med vad vi avser att de ska gora. Och dér har vi
definitivt da bade en roll och ett ansvar, och incitament fran vart hall, att
sdkerstélla att man inte missbrukar dem i det hér specifika ... Det finns en
rad olika missbruk av vara plattformar. Det hér &r ju ett, sa klart, otroligt
allvarligt som vi sett exempel pé tidigare. Och dér, som sagt sa ... Det
finns en rad olika arbetssétt med hur vi, som vi kan komma tillbaka till —
men det finns definitivt en roll att ta ansvar for.

MAX

Ja, exemplen vill jag ju gdrna hora. Men vi kan komma till det sen. Alltsa,
hur ser ni pé att ni idag 4r en viktig del av samhéllets infrastruktur for
Overforing av information? For jag menar — det var vil inte intentionen
med Facebook fran borjan?

JANNE

Nej, alltsé intentionen med Facebook &r négonstans ... eller, med de
plattformar — det skiljer sig lite grann da, beroende pa vilken av vara
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tjdnster man pratar om, sa klart. Men intentionen var ju som sagt, och ir ju
visionen for verksamheten ar ju att ge méanniskor maojligheten att uttrycka
sig ndgonstans, och dérigenom bygga gemenskaper. Sa det &r det ju. Sedan
sd, huruvida en del av samhdllets informationsstruktur — vi &r ju en tjénst
pa internet i ndgon mening. Och manga av de hér problemen som vi nog
kommer att komma in mer pé gissar jag idag, &r ju giltiga for internet i
stort. Vi dr en tjénst pa internet. Det finns manga, och det forédndras valdigt
snabbt vilken som anvinds pé vilket sétt. Vara generella beteendemonster
kring hur vi uttrycker oss och vi anvénder sociala medier och internet i
stort, fordndras véldigt snabbt. S& dér &r ju ... Vi har en betydande del, for
vi har otroligt ménga anviandare pa vara tjanster, jamfort med ménga andra
tjanster. Men den infrastrukturella tanken kring det hir och de problem
som dr kopplade till det, det 4r ofta nagonstans en internetfraga i stort som
ar mycket bredare dn den enskilda tjansten, sé klart.

MAX

Mmm. Hanna, vad ar din reaktion péa Jannes beskrivning?

HANNA

Ja men jag tinker att man kan inte gdbmma sig bakom att det &r en
internetfraga i stort. S& skulle vi aldrig uttrycka oss. Att det finns, liksom,
misinformation, desinformation — vi maste ju jobba och ta ansvar for vad
vi sénder ut och vad vi jobbar med. Vi kan inte gdomma oss bakom att det
ar internetfragor. Det dr klart att det finns problem hér som har vuxit i takt
med att sociala medier har kommit fram, och dér maste man ju ta sitt
ansvar.

JANNE

Absolut Hanna, det héller jag helt med. Det var absolut inte min avsikt att
sdga — vi som foretag har oproportionerligt som sagt, med tanke pa hur
stort foretag vi har och hur ménga anvindare och hur stor paverkan vi har
pa samhdllet, har definitivt ett stort ansvar. Det dr det inget snack om.

Musik

MAX

Janne, tror du att det finns en kunskap om det hir hos gemene man? Att
“Okej, nu tittar jag pa Facebook. Det hér dr den avsidndaren, da far jag
vara min egen kéllkritiker. Okej, nu tittar jag via en mediekanal, en
publicistisk kanal, det kan till exempel vara SVT ... D4 vet jag att andra
kan goéra beddmningen och sa kan jag lyssna péa det pé det séttet?”
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JANNE

Bra fraga. | huvudsak ja. Men jag tror det hér &r, vi berdr ju nagon av de
liksom absolut svéraste forandringar vi star i just nu. Dér vi har kunnat —
dér vi har haft och ngonstans lutat oss pa, forlitat oss till, att vi har haft
hjalp i den hér informationsgranskningen traditionellt pa ett sitt som vi, i
mindre utstrackning, har idag nér det finns ... Tekniken har mdjliggjort det
for att fler uttrycker sig direkt, och vi méts ddrmed av ett otroligt —
volymen pé de informationsfléden vi méts av idag ar otroligt mycket
storre och &r mindre granskade. S& dér tror jag det &r ... Det finns en
forandring i det ddr som stéller nya krav pa oss som individer, tror jag.
Inte bara som individer — pa andra aktdrer ocksé. Vi dr en av dem sa klart,
som dr en ny aktor i det hdr informationsflodet. Men dven — jag tror att det
finns flera sddana pa sikt. Det kan vara en aktoér som anviander var teknik
for att bygga sin egen plattform inne hos oss och diarmed kanske ocksa har
ett ansvar for ... Som nyttjare av var teknik for vilken typ av
informationsflode. Sa jag tror det finns flera lager som just nu &r under
utarbetande rent normmaéssigt, men definitivt ocksa juridiskt, hur de hér
sakerna ska regleras och hur de ska se ut framdver. Och individens roll i
det hér ... Den &r ju hur mycket kan och forstér vi idag? Jag tror vi forstér
ganska mycket. Jag tror att vi héller pa att bli béttre pa det. Jag tror att vi
kommer vara tvungna att bli &nnu béttre &n vad vi dr idag, och exakt hur
den dér rollen kommer se ut ar inte helt klart &n. Men jag tror ndgonstans
sa gar det mot att det kommer stilla lite hogre krav pé individen.

MAX

Hur pass mycket kan andra aktorer som inte utger sig for att vara direkt
publicistiska organ, som bestér utav redaktioner och journalister som har
till uppgift att kritiskt granska — ndr man ocksé har andra plattformar ...
Nu kommer jag dra in plattformen som du inte &r hér for att svara for. Jag
tanker till exempel pa Spotify som nédr det hér avsnittet spelas in har varit
omdebatterat i ganska hog utstrackning efter att de kopt in en podd fran
kéndisprofilen, eller vad man kan kalla honom for, Joe Rogan. Neil
Young, med andra, viljer att avsluta sina ... Att sluta sdnda ut sin musik
via Spotify efter att de anser att det finns innehéll som inte ar lampligt att
sdnda ut. D4 tar Spotify bort ett antal avsnitt som fanns hos Joe Rogan.
Det dr ju bara ett exempel, nu 4r inte Spotify hér for att berdtta om det,
men bara pa en generell nivd med det som utgédngspunkt, alltsa: Var gar
griansen mellan att vara en plattform dér alla far séga vad de vill, och att
man faktiskt borjar ta ett publicistiskt ansvar som stracker sig utanfor det
som &r lag och ordning och plotsligt r6r sig i etiska och moraliska aspekter
istdllet?

(tystnad)
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MAX
Nar du vill.

(skratt)

JANNE

Till mig, allts&?

(skratt)

MAX

Och ni fér gérna ocksé spela in sen sé klart, Anton och Hanna, men vad
sdger du Janne?

JANNE

Var gér grinsen? Négonstans pé noll komma sjuttifem, noll komma — Nej,
detér ...

MAX

Jag vet att det 4r en svér fraga att svara pa. Men bara ett resonemang.

JANNE

Precis. Precis som du séger, den specifika situationen skiljer sig ju en del
fran de allra flesta vi har i alla fall. Dér vi i allra storst utstrdckning
handlar om att granska séddant innehéll som andra véljer helt och héllet att
publicera. Den absoluta majoriteten av de fall vi har handlar om det och
det hér &r lite annorlunda, dir man ju hade kanske valt att kopa in en viss
typ av innehall. S& det kanske skiljer sig lite ur ndgon form av
ansvarsperspektiv och sadar. S& (vi) kan kanske ldmna den lite dérhén.
Men tittar man pa oss sa har ju vi under minga, ménga ar nu jobbat med
att utveckla de hér reglerna. Vi har forsokt bli allt tydligare med “Vad ér
det da for regelverk som géller for vad man faktiskt fir sdga pa vara
tjanster och plattformar?”

MAX
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Absolut, men ar ni publicister eller &r ni en plattform bara? Var gar
gransen dar?

JANNE

Ja —jag brukar vara ... Jag svarar aldrig pa den fragan for att for mig &r
det lite grann s& hér ... Vi har en ny situation och ett nytt
informationslandskap som ser annorlunda ut med annorlunda aktorer. Jag
tror att det kan vara potentiellt ganska farligt om vi forsoker allt for
mycket att titta pa “Hur har vi hanterat de hér fragorna f6rr?”, nér
informationsmiljon sig — eller liksom, distributionskanaler och aktorer var
andra. Och om vi da ska forsoka att klassificera in de hir nya fenomenen
in i det, sé tror jag det riskerar att forsoka 16sa fel problem. Eller till och
med hitta gamla 16sningar pé nya problem, kanske. Sa jag séger inte att ...
Vi ér definitivt inte en publicist om du tdnker pa en publicist som vi tdnker
pa den traditionellt sett. Det &r vi absolut inte, men jag brukar undvika att
forsoka klassificera oss som antingen végen eller posten eller publicisten,
eller sé vidare, och forsoka titta pa vad &r det for fenomen och problem vi
vill 16sa? Och verkligen trycka pa det; att det 4r nya problem. De gamla
16sningarna har 16st gamla problem och nu méste vi forsoka titta pa de
nya.

MAX

Ja ... Hanna ville komma in, ser det ut som, och sedan har jag en fraga till
dig. Varsagod.

HANNA

Ja, men, for jag tycker det dér ar lite mérkligt ocksé. For jag tror att ni inte
kan ducka de frdgorna, och jag tycker att det gang pa gang har visat sig att
de hir bolagen som kommer in och tinker sig att man &r en plattform,
oavsett om det dr Facebook, Google, Spotify, eller vad det ar — har
avsldjats med en sorts naivitet infor de hér fragorna. Jag séger inte att de
ar latta. De ar svara. Men jag tycker att det gang pa géng, sa har de héar
bolagen varit naiva. Frdn Cambridge Analytica, till Joe Rogan. Alltsa, det
har varit gang pa gang, sa har man trampat fel. Och varje gang sdger man
“Nu har vi lart oss, och nu vet vi”, och s& kommer det inte nagonting. Och
det kan gora mig lite sorgsen, for jag tinker att det man haller pa hir och
laborera med, det dr faktiskt en stor del av var offentlighet. Och den ligger
1 hinderna pa bolagen, som styrs utifran bolagsprinciper, och som é&r for
naiva med vad de gor med det som faktiskt dr en svensk offentlighet idag,
och det kan gora mig bekymrad. For jag tycker att det hdnt gdng pa gang.

MAX
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Och uppmérksamhetsmassigt gissar jag bara i alla fall, att en vanlig
mediekonsument ... De tar ju tid frén dir de kanske tittade pa er innan,
och sé tittar de pa Facebook ocksa och jamfor.

HANNA

Ja ... Det tycker inte jag &r sa stort problem. Alltsé, det ar sjalvklart s&,
liksom ... Det utvecklas, man tar del av information pa en massa olika
satt, och det &r inte ett problem i sig, men jag tror att — Jag tycker att de
hir bolagen som kom in och identifierade sig som plattformar: Det har
tagit for 1ang tid for dem, och ofta sé har den hér diskussionen uppstétt nér
det har blivit ett s& hér riktigt, faktiskt, stort problem. Det har spritts
desinformation i valrorelser, det har varit uppgifter om vaccin som inte
stimmer, alltsa det har varit som att man tas med brallorna nere, och da
gar man ut och sdger “Oj oj oj, hdr méste vi géra nagot och nu skérper vi
vara regler”. Och, ja, men hénder det en géng sa &r det vil en sak, men det
hénder for alla plattformar hela tiden. Det &r for mycket, tycker jag. Men
det 4r svenska offentligheten som man labbar med.

MAX

Kort replik fran Janne, och sedan har jag en fraga till Hanna.

JANNE

Nej men, kort, jag haller med Hanna delvis, och haller absolut inte med
kanske i andra delar. En del i det du séger, det tycker jag énda det finns
relevans i. Vi har tidigare, och det hir har svéngt, och déir har vi ett stort
jobb att gora att fa folk att inse att det hir har svéngt ... En véldigt stor
vandpunkt, det var ndgonstans efter amerikanska presidentvalet 2016, dér
det var liksom riktigt forsta stora, nér det géller det har omrédet ...
Rysspaverkansforsok via vara plattformar, sa dér. Fram till det, upplever
jag i alla fall — vi identifierade oss vildigt, véaldigt mycket som ett
teknikforetag. Vi bygger teknik. Vi har ingenjorer och anstéllda som
sysslar med programmering. Hittar de absolut smartaste och effektiva
sdtten till att kommunicera och sddir. Och nér folk ville prata om “Okej,
vad gor folk med ...” och egentligen borjar se baksidan av, fram tills dess
ocksa kan storre del i samhéllet sa var vi allt mer fokuserade pa “Oj vilka
fantastiska mdjligheter den har tekniken skapar for oss!” Som fortfarande
dr, anda, majoriteten av det som hénder. Men, det vi var for sega och for
langsamma i att fatta: Att det finns allvarliga missbruk. Det har kommer
vara en s otroligt stor fordndring. Och dér héller jag med dig. Du har helt
ratt 1 att vi skulle ha varit snabbare pé det. Det jag vill ndgonstans
opponera mig lite emot, det &r att det har kommit en rad ... det dr inte sa
att de missbruk vi har sett sedan dess dr exakt samma sak som har
aterupprepats och det inte har blivit battre. Utan det finns en hel rad massa
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olika omraden dér vi har sett olika varianter pa det hér. Och dér har var,
nagonstans, identitetsforandring gjort en jattestor skillnad, generellt, for att
vi proaktivt nu borjar tdnka pd problem som kan komma redan i tidiga
faser nér vi bygger véra tjinster.

MAX

Namn ett konkret exempel pa hur det funkar idag, som det inte gjorde
forut.

JANNE

Ja, men precis. Idag, till exempel, sa ér det ganska rigida granskningar.
Dataskyddsfragan, den har hingt med oss véldigt lange. Langt fore
politiska paverkansoperationer. Och dér &r det vildigt rigida processer
idag i hur man maéste plocka in team som bara har till uppgift att granska
datasdkerhetsaspekter pa nya produkter och tjanster i valdigt, valdigt tidiga
skeden. Det fér inte vara upp till ingenjdrer att sitta sjalva och hitta pd bra
grejer utan att det har kommer in i tidiga processer. Och det ar allt fler
fragor som fér den rollen i tidiga utvecklingsprocesser. S& det ar ett
exempel. Men nér det géller informationsarbetet, s& ar det snarare pa sidan
1 hur vi jobbar med regelverket for hur man far anvénda, vad man far
uttrycka pa plattformarna. Dels hur det definieras, men ocksa hur vi jobbar
med att sékerstilla att det faktiskt efterlevs sedan. Sa att det inte bara blir
pappersprodukter, sé klart, utan det &r otroligt viktigt.

ANTON

Jag ténker att, sjélvklart: Stora plattformar har ett stort ansvar, givetvis.
Men jag tycker att samhallet méaste ta pa sig mer ansvar. Det maste bli
hogre upp pa den politiska agendan och att medborgarna via politiken som
ska sitta via villkoren ... Vi kan inte ha kommersiella bolag som utvecklar
teknik, och séttet hur det ska fungera, utan det méaste komma lagar och
regleringar fran de politiskt styrande. Och nu har ju EU och Sverige
vaknat — det kommer Digital Service Act och Digital Markets Act, med
mera.

MAX

Hanna?

HANNA

Nej men jag héller med ocksé. For att jag tror att om man tittar pa ett
medieforetag, oavsett om det &r SVT eller Ystad Allehanda eller
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Norrbottenskuriren, sa finns det ju en ansvarig utgivare for det som
publiceras, som man kan ta kontakt med, som man kan stélla fragor till,
som man kan ifrdgasétta. Och man kan anmdla, till oberoende instans, det
som har publicerats. Fér SVT kan man anmadla till granskningsndmnden
vad som helst, och vi anméls ménga tusen génger varje &r och det provas
och gés igenom. Och vi félls, men vi falls ganska séllan. Det var tolv
féllningar, tror jag, forra dret och da sdnde vi 20 000 timmar TV. Och det
ar ju en skillnad. Varje ging vi blir fillda sa &r ju det en stor sak for oss.
Da gar vi igenom och ténker “Oj, hur gick det hér till? Vad kan vi l4ra och
hur kan vi se till sé att det inte hdnder en gang till?”” Och det hér, det ar ju
ett ansvarsfullt sétt att ta sig an det man publicerar. Men nar det géller
plattformarna sé &r det ju ... D4 &r det ju plattformarna sjélva som sétter
regelverket, och sjilva avgdr “Har de gjort rétt, eller har de gjort fel?”
Man anméler inte — i sa fall fir man forsoka kontakta ett stort foretag, som
ofta ocksa ir ett stort globalt foretag, och hur nr man 6verhuvudtaget
fram med det som man har haft synpunkter pa? Och dven om det finns, s
hir, digitala 10sningar att man kan anméla inlédgg eller s&, sa finns det ju
inte ... Det ar ett stort globalt foretag som sjélva sétter premisserna for sin
plattform och sjdlva avgdr om det har varit brott mot det regelverket. Och
det ar en stor skillnad emellan.

MAX

Mmm. Frigan har lyfts. Frigan kommer inte att kunna 16sas i det hér
studiosamtalet. Vi kanske kommer att aterkomma till den, men jag méste
ju gé vidare och stilla nésta fraga som jag tycker &r véldigt viktig att f&
med i sammanhanget: Vi inledde ju med att stélla fragor till SVT och till
Facebook, lite mer pa en generell nivda, hur ni arbetar for att motverka
narrativ som hotar svensk demokrati ... Men, jag tanker till exempel,
Hanna — du har tusentals medarbetare och éven frilansare som arbetar for
dig. I en annan del utav den hir programserien, sa har jag pratat med Bjorn
Korlof, tidigare moderat riksdagsledamot och nu ledamot i
krigsvetenskapsakademin. Sitter med och har varit nira den hér typen av
fragor om civilt forsvar under véldigt lang tid. Vi pratade just om medier,
och risken som finns med att en frimmande makt — nu &r det ju hogst
hypotetiskt, sa det &r sa vi far ta det har nu. Men att en frimmande makt
ser till att infiltrera en journalist som har helt andra avsikter &n vad
vederbdrande forst har gett sig tillkdnna for. Och sen, om krisen eller
kriget kommer, s ar uppgifterna och instruktionerna vildigt tydliga, och
da har man inarbetat inom public service en rost som har tillit, fértroende
mot tittarna i det hér fallet, som kanske skapar otillaten
informationspaverkan i live-séndning. Och om personen sedan avsldjas
och blir avskedad, sa blir det ett otroligt fortroendedrama for SVT, i det
hér fallet. Helt hypotetiskt. Utifran det hér: Hur gér man pa
medarbetarniva i ett skrd som dr véldigt autonomt, och har ett valdigt hogt
maétt av integritet, kan man ju milt sagt sidga ... Hur gor man for att
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motverka desinformation, for att alla ska vara med pa samma ... Ha
samsyn i att identifiera, mota, motverka? Vad sdger du om det?

HANNA

Ja, men forst maste man ju vara 6dmjuk infor att ... Det ar klart att det kan
hénda. Och det kan hianda medieforetag, det kan hénda alla foretag, alla
organisationer: Att man hor personer som har ett illvilligt uppsat, och som
kommer in i organisationen. In pa foretaget. Aven om vi naturligtvis
kontrollerar personer som borjar arbeta hos oss, sa kan man ju aldrig vara
helt sdker. Men det vi jobbar mycket med, dessutom, &r naturligtvis
processer pé redaktionerna. Jag menar, pa redaktionen &r du ju aldrig sjilv
i publiceringen. Du har ju en dialog med ansvarig utgivare, du har ju en
dialog med de som dr runtomkring. Och skulle en medarbetare borja
vinkla jobb pa ett speciellt sitt, sa skulle vi ju troligtvis upptécka det. For
det 4r ju ingenting som personen bestimmer sjilv, utan det hér &r ju en
process pa en redaktion dir man diskuterar och hela tiden ser “Ar det hir
det relevanta sittet att beskriva den hir fragan, eller ska den beskriva pa
ett annat sitt?”” Och man far motfragor: “Varfor viljer du att géra pa det
hér séttet?” Sa det ar klart att man sédkert skulle kunna gora nagot enstaka
jobb, men jag tror att ganska snabbt sé skulle det hir sla till och man
skulle borja ifrdgasitta “Ar det hir verkligen den relevanta
verklighetsbeskrivningen?”

Musik

MAX

Janne, jag tinker for Facebooks rdkning — jag tinkte bara vidrora amnet
deepfakes: Hur kan Facebook avgora om ett filmat inldgg med, till
exempel, en politiker faktiskt &r sant?

JANNE

Ja ... Nu skulle jag vilja ... Vi tar den forst, men jag har ett par punkter
som jag skulle vilja komma tillbaka till. Det som vi ndmnde tidigare, men
vi kan ta deepfakes forst. Det &r ju ett intressant nytt fenomen, som ju
kanske framforallt nar det kom, men fortfarande ar relevant, sa klart. Men
ndr det kom blev orsak till vildigt stor oro, och vi sag nigra exempel pa
hur det hér gjordes valdigt, valdigt snyggt, nar man kopierade varldsledare
och liknande, sédér. S& ndgonstans — det vi var snabba med att gora, dér
det géller da, hir kommer vi tillbaka da till hur vi jobbar med de hér
fragorna. Hanna beréttade en del om hur man jobbar med de hér frdgorna
pa SVT, och det skiljer sig sa klart. Men det vi snabbt gjorde var att
uppdatera vart regelverk, som gjorde att det ar forbjudet att karaktirisera
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nagon pa ett felaktigt satt med hjdlp om den hér tekniken. Det dr en sak, sa
att — vi sitter ju inte godtyckligt och tittar pa saker och att nagon random
tycker att “Det dér var vél inte s bra” och sé tas det ned. Utan grunden for
sadant som till exempel inte far vara dir, det méste finnas i regelverket.
Och dir kan man ju, kort ocksé, den utvecklingen av det regelverket, det
ar en relativt 5ppen process hos oss idag. Det &r steg for steg: Man tar in
experter som beddmer externt, och sedan s har man 6ppna samtal dir folk
kan lyssna pa och utveckla det dér. Och dér ar ju en viktig punkt, vare sig
det giller deepfakes eller annan typ av, du nimnde misinformation om
vaccinet till exempel, har varit ett jéttestort omréde sé klart dir vi har varit
tvungna att agera véldigt snabbt for att sdkerstilla att det ...

MAX

Ja, men dér har man ju kunnat se den hér knappen. Att dér har ju
Facebook bland annat d& kunnat identifiera att “Det har inldgget ror
COVID-19”, 1 det hér fallet, och “Hér kan du ldsa mer om COVID-19 fran
olika tillforlitliga kallor”, och s ...

JANNE

Just det, precis. Och den &r ju en del av ... Den egentligen, som ... Den
modell vi har for att jobba med misinformation i stort. Alla kategorier
egentligen — det varierar lite vilken typ av kategori, som Anton ndmnde i
borjan, det finns lite olika typer hir. Hos oss dr ju den vanligaste formen
sddant som ar finansiellt motiverat. Som ar scams, helt enkelt. Det som
finns i spam-inpost. Det &r den absolut storsta majoriteten. Den som &r
politiskt motiverad dr s klart otroligt viktig, for den har en potentiell
negativ inverkan i stort. Men det &r en annan typ, lite grann. Men. Vi
jobbar med att ta bort information som bryter mot vara regler, som jag var
inne pad med deepfakes. Dir det faktiskt “Det hér ska inte fi vara pa var
plattform.” Det &r ett regelverk. Sedan finns det ett annat regelverk som
handlar om den typen av information som ska reduceras nér det géller
spridningen. Alltsa, den far inte sorteras speciellt hogt i folks
informationsfléden. Den bryter inte mot reglerna, men av olika
anledningar. Och dér har vi till exempel sant som da som jobbar med ett
globalt ndtverk med ... Jag vet inte om det ar 60 eller 80 olika
faktagranskningsorganisationer idag, som tittar pa information pa vér
plattform och sdger “Det hér dr inte helt och héllet faktaméssigt korrekt”.
Det kanske inte dr den typen som vaccininformation kan vara, det vill sdga
det kan faktiskt vara farligt for folks hélsa. Det bryter mot en regler vildigt
tydligt. Men det kanske &r faktafel i det. Da kan det vara — da klassas de
som det, och da reduceras spridningen pa det hir. Och den tredje som du
ndmner, det ir ju att ge ytterligare perspektiv till vara anvdndare. Hjdlpa
dem med lankar till tillforlitlig information. Och det hér 4r ju ett svart
arbete. Vaccinfrdgan, eller snarare COVID-fragan illustrerade det ganska
tydligt nér vi tidigt da forsokte agera snabbt. Forbjod att sprida rykten,
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som det var da, nar det géller huruvida influensan var skapad av
manniskor avsiktligt eller inte. Vilket alla var ganska eniga — vi fann en
enighet, tillrackligt stor enighet, for att sdga att “Nej men det hir verkar ju
vara illasinnade rykten”, som det hér ... Och rtt snart sa konstaterade
man att: “Oj, vinta nu. Det kanske inte bara var illasinnade rykten.” Allt
fler regeringar borjade ifragasatta om det faktiskt kunde finnas nagon
legitimitet i det har, och vi var tvungna att backa péa den regeln dér da. Sa
aterigen, de hir avvédgningarna dr otroligt svéra att gora nér man ska
forsoka, inte bara heller ur ett svenskt da perspektiv for oss, utan vi ska
forsoka se “Finns det enighet globalt pa de hir frdgorna?”

MAX

Och du ville komma in med lite kommentarer —

JANNE
Just det.

MAX

— Du kommer kunna gora det lite senare under sdndningen. Jag vill hinna
stdlla mina fragor ocksa. En kort replik fran Hanna innan vi gér vidare till
nista fraga. Varsdgod.

HANNA

Nej, men jag tycker det dr otroligt intressant med deepfakes, alltsd med
fejkad video. Alltsé, det ar ett otroligt ... Det dr ritt otdckt. Vi dr vana vid
att kunna lita pa det vi ser, och det &r klart att vi som TV-bolag har
funderat mycket 6ver: Hur ska vi kunna genomskéda, forstd? Det kommer
ju sa klart valdigt stora mangder video till oss fran nyhetsbyraer och ifran
andra. Jag ska sdga att hittills sa har vi inte upplevt att det hir har varit ett
stort problem, men vi ar véldigt, vildigt vaksamma pa det. Och det ar
framforallt i ... Om ni tdnker er stora nyhetshandelser i varlden, nér vi
sjdlva inte har hunnit komma pa plats. Sa att vi dr beroende av uppgifter
som kommer fran andra, dér dr vi ju otroligt vaksamma nu. Vad &r det for
bilder som kommer —

MAX

Det maste ju vara svart att avgora.

HANNA
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Ja, men vi jobbar da vildigt systematiskt med att sdga “Vem ér kéllan? Vad
kommer det hér ifran? Vem dr avsédndaren? Hur har vi fatt materialet?” och
sa jobbar vi med att naturligtvis granska sjélva innehéllet. Tillforlitligheten
i innehéllet. Och vi har faktiskt borjat, vi dvar det héir for att vara
forberedda. Sé att vi gor rena, skarpa, Ovningar. Vi trdnar och vi har ocksa
... Om det &r en sa har stor nyhetshéndelse, da ldgger vi snabbt pa en
bildintake-desk, som har i uppgift att bara granska videons tillforlitlighet.

MAX

Hmm. Mmm. Intressant.

JANNE

Och det dér ar ju, apropa det, jag fullfoljde inte riktigt mitt svar pa den:
Det vi ocksa gjorde i det hir: For for vér del sé ar ju teknisk bearbetning
véldigt viktigt i vart arbete med att identifiera vad som &r [ohorbart], och
just ndr det géller det hér sa utlyste vi snabbt en tdvling dér vi hade
identifierat mycket av det har materialet, dir syftet var att hitta tekniska
metoder att identifiera om det &r manipulerat innehall och ar tekniskt
skapat och inte dé ar genuint fran borjan. Som det kom en hel del bra
resultat ur, och dar vi kunde anvinda utkomsten av det dér och forbéttra
véra identifieringsprocesser. Och en del av det har faktiskt ocksa varit att i
vart arbete med partnerskap med publicister och medichus, sa har vi tagit
resultaten fran det dér och det vi har lart oss 1 det, och utbildat en hel del
journalister faktiskt, ocksa.

MAX

Jag ténkte att vi kunde utga fran ett konkret fall som nu diskuteras i media
under tiden som den hér podden spelas in, i alla fall, under varen 2022.
Den 28 december 2021, sa borjade en islamistisk plattform att sprida
videoklipp med vilseledare information om att en svensk socialtjénst
kidnappar muslimska barn, och att det sker systematiskt. Och det hir har
sedan forstirkts av ett stort antal sociala-mediekonton och nyhetsmedier i
den arabisktalande informationsmiljon i Sverige och utomlands.
Myndigheten for psykologiskt forsvar hir i Sverige gick i bérjan av 2022
ut och kallade det hir for en “Islamistisk informationspéverkan mot
Sverige”, och de lyfte att “Kampanjen blandar fakta och
konspirationsteorier och sprider budskap som riskerar att skada muslimska
personers fortroende for svenska myndigheter och rittsvdsende.” Vilka
atgdrder kan man vidta mot den hér typen av paverkanskampanj mot
Sverige? Fraga riktad bade till Facebook och SVT hér. Vem vill borja?
Hanna?
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HANNA

Nej, men vi granskar ju dven de hér uppgifterna journalistiskt. Det &r vart
jobb som ett oberoende medieforetag. Och nar det hir blev kdnt — nér det
borjade komma sana héir uppgifter, sa har vi ett “snabbgranskningsteam”.
Alltsa nagra reportrar som &r beredda att g in direkt, superskarpa reportrar
som gar in och granskar. Sa vi har rapporterat jattemycket om det har.
Vildigt mycket. Vi har forsokt ga till botten med historierna som sprids,
fall for fall. Vi har gatt igenom domar som man hénvisar till i en del av
den hér desinformationen, for att se “Vad sédgs egentligen i de hér
domarna?” Och det har ofta varit en helt annan bild dn den som har
spridits. Vi har forsokt sitta de hér historierna i sin kontext: Varfor sprids
det har? Vem har intresse av att det kan spridas, och hur har
spridningsvégarna sett ut? Och sedan har vi ocksa, eftersom det hér &r
videor som har blivit spridda internationellt, s& har vi 6versatt en del av
var rapportering till engelska, for att den ocksa ska kunna spridas pa
samma sétt. S& vi har jobbat som vi brukar journalistiskt, med att forsoka
gé till botten, forsdka fa fram fakta och granska.

MAX

Jag tanker ocksa, for enskilda anvindare av till exempel Facebook: Néar
man ser en san hér film, sa blir det létt att — jag kan forstd de som blir
engagerade for det enskilda fallet. Man borjar dela, och sedan gar det som
en lopeld. Alltsa, hur snabba mekanismer finns det hos Facebook, till
exempel, att snabbt kunna granska “Ar det hir ritt? Ar det fel?” For jag
menar det kan ju bli vildigt snabbt en uppddmd stimning.

JANNE

Nej men sé ... Det ér ju, absolut. Det ar ju viktigt, och i det har specifika
fallet — nu &r vi ju ndgonstans lite i det, men ... Det &r, vi har ju ganska
stora resurser som vi har investerat i. Dels da tekniska hjdlpmedel for att ta
hjélp av for att identifiera ndr snt hir hdnder, men ocksé ménniskor som
kan behovas for att verkligen titta p4 — och dé faller det tillbaka &terigen.
Det finns flera element i den hir saken som man kanske méste dnda
sirskilja. En del 4r det vanliga arbetet for oss, som tittar pa “Ar det saker i
det hir som bryter mot de regler vi har uppsatt for vad man far séga och
inte for plattformen?” dé ska det tas bort. Och det ér ett kontinuerligt
arbete som péagar hela tiden, och nér det identifieras da ska det forsvinna.
Sedan sa har det ju uttryckts att det finns potentiell koordinering bakom
det hir, och da &r det ett litet annat jobb. For det dr ocksé en sak som kom
efter det amerikanska valet, dér vi borjade jobba i allt storre utstrackning
med att identifiera koordinerade nétverk som jobbar ofta, d4, med kanske
bade en blandning av riktiga konton och en del falska konton i sitt arbete
med att forsoka forstirka de budskap som de har, och jobbar med falsk
forstarkning. Och det dr ocksé 1 ndgon mening ett kontinuerligt arbete som
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gor det. Det finns system som tittar och team som jobbar efter, och
identifierar de hér hela tiden. Publicerar ocksa Sppet s fort vi identifierar
den hir typen av nitverk, och dr sékra pa att det 4r det, dir har vi
samarbeten ocksa med externa aktorer ... da tar vi ned de hér nitverken,
oavsett egentligen vad de har postat. D4 kan det vara sa att de faktiskt
postade saker som inte brot mot reglerna, men séttet de jobbade pa tyder
pa att man har haft en koordinering och forsoker fé falsk forstarkning pa
vara plattformar. Och dé tas de ned pé grund av det. Sa det 4r en helt annan
del som &r sa klart véldigt viktig nér det géller informationspéverkan ur det
perspektivet att “Finns det ndgon som forsoker ge sig pé ett land?” eller
koordinerat, sa dar. Den har enskilda anvidndaren ... Om det ar falsk
information i det héir, dd kommer man tillbaka till den héir reduceringen av
spridning. Det kanske inte bryter mot reglerna, men det kanske dr nagot
som faktiskt ska reduceras i sin spridning, pa grund av att det innehéller
felaktigheter, och sa vidare. Om det da klassas av vara faktagranskare som
felaktig information, s& kommer en anvéndare som forsoker dela det fa en
varning om det. Om man har delat ndgot som sedan blir granskat, s far
man en avisering som sager att: “Du, du delade négot ... “ For en véldigt
stor andel av de som faktiskt ockséd delar ndgot, kan ju ha gjort det
ovetandes om — apropa aterigen, vad vi behover jobba med och forsta
sjdlva. Och s& mérks det d4, sa klart, upp och ges ytterligare perspektiv att
— Nu &r inte SVT en av faktagranskarna, men om en av de faktagranskare
som da har skrivit sin egen granskning journalistiskt om “Det hér var fel”,
precis som Hanna beréttade att det journalistiska arbetet gar till. De gor det
pa samma satt. Da skickas det med lankar och perspektiv till alla som ser
det hér innehéllet pé plattformen. Sa det finns ju en rad olika insatser som
drar igang hos oss. Ménga av dem péagaende hela tiden, men sedan sa har
vi mobiliserat extra dé, och tittat ytterligare pa den hér kampanjen. En
annan del utanfor ar sa klart att ha en dialog med myndigheter och
journalistiken och f6lja vad det dr som rapporteras, sa att vi kan sékerstéilla
att vi fingar alla de grejer som kanske annars har missats.

ANTON

Jag ténker, hur ser den hér dialogen ut med er och till exempel
bevakningsansvariga myndigheter i Sverige? For det som delas pa era
plattformar — Ingen kan ju kontrollera det lika bra som ni sjélva. Jag tinker
att vara myndigheter borde ju vara intresserade av hur ni bedémer
situationer och vilken data ni har.

JANNE

Absolut. Nej, men vi har I6pande kontakt med myndigheter. Tidigare da
med MSB, och nu kring det hiar med Myndigheten for psykologiskt
forsvar. Och vi vialkomnar ju alla — badde dem och dven journalistisk ... Det
ar ju manga journalister som tittar pa det hir nu och hittar saker som vi
potentiellt inte har hittat, men som kan hjélpa oss ocksa i det
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utredningsarbete som vi gor internt. S& det finns en kontinuerlig dialog
med Myndigheten, framforallt da, for psykologiskt forsvar idag, for att
sdkerstélla att vi fangar det de ser och vi utbyter information och kan agera
pa det om det dr nagot vi skulle ha missat sjilva.

MAX

Vi maste tillrygga tva rubriker till, som jag ar valdigt angeldgen om att vi
ska hinna med. Vi har tio minu — nio minuter kvar. Informationspéverkan
och krig tinkte jag att vi kunde prata om. Jag vill forst stdlla fragan till dig,
Hanna. SVT, vad ar er roll i samhéllet vid en h6jd beredskap, om
samhillet utsitts for krig?

HANNA

Samma som det &r i fredstid. Alltsa, vi ska granska, nyhetsrapportera om
det som hénder, vi ska — det som stélls pa sin spets mer ocksa, om det ar
ett allvarligare 1ége i landet, det 4r att vi naturligtvis har ett stort ansvar att
sékra att vi faktiskt kan na ut. Att sdndningarna kan vara igang. Att SVT
Play funkar, och att SVT Nyheter, véar nyhetsapp, funkar. Sa det kan ju bli
svarare. Det kan vara svérare for oss att rapportera, att ta oss fram. Men i
grunden ar det samma uppdrag: Granska och beritta om det som 4r sant
och relevant for alla i Sverige. Vi ingér liksom i det samarbetet i
totalforsvaret for att se till sa att den hér sindningen verkligen kan na ut,
oavsett ldge. Men rent innehallsméssigt s& rapporterar vi precis som
vanligt.

MAX

Janne. Vid Facebook, alltsa, om regeringen skulle fatta beslut om hojd
beredskap, vilken roll har Facebook da i Sverige?

JANNE

Ja ... Det beror pa vad den skulle innebira, tinker jag. Men nagonstans sa
ar vi ju ett svenskt kommersiellt bolag som lever under de forutsittningar
och lagar och regler som stélls pa kommersiella bolag lika som alla andra.
Vi ér ett Facebook Sverige AB som é&r hér och driver. Sa det ér ... Sen sa
den situationen, om den skulle uppsté — sa vi har ju dver historien lart oss
att blivit béttre nu pé att vara framsynta i att identifiera krisldgen. Vi har
ett team som kallas for “strategic response” péa engelska, nu har jag inget
bra svenskt namn pé det, men som framf6rallt syftar pa att identifiera
oroliga situationer i viarlden och ddrmed bevaka och sikerstilla att vi inte
har nagra tillkortakommanden nér det géller innehallsgranskning eller vad
som nu kommer att behovas pa det omrédet.
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HANNA

Janne, en fraga dér —

JANNE
Japp.

HANNA

For ni ér ju amerikanskégda — om det skulle vara en potentiell konflikt
mellan USA och Sverige, hur gér ni da?

JANNE

I vilken fraga, tanker du, hur vi gor?

HANNA

Ja, nu pratar vi sdkerhetsfragor, ur ett sdkerhetsperspektiv. Det kan ju vara
en potentiell mellan USA som ni, ni dr ju amerikanskdgda, och Sverige.
Vad hinder da?

JANNE

Jag tror det ... Det beror nog vildigt mycket pa hur konflikten ser ut och
vad den géller, och vad det skulle vara for ldge, tinker jag. Det ... Hur vi
skulle hantera innehallet pa plattformen téinker du?

HANNA
Nej, men jag tédnker for SVT ér ju —

MAX

Vilken typ av information man véljer att sléppa fram och ...

HANNA

Ja, SVT har ju alltid svenska perspektivet. Vi ar ju, liksom dgda kan man
sdga, av alla ménniskor i Sverige. Men ni r ju dgda av ... Liksom, ett
kommersiellt bolag, med ett séte i ett helt annat land. Och om det
potentiellt skulle vara en konflikt mellan det landet, i ditt fall USA, och
Sverige, hur skulle ni agera da?
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JANNE

Sé hér langt, om man tittar pa hur vi har agerat, sd dr vél det relativt
oberoende av spanningar mellan olika lander och forsoker vara transparent
och hela tiden ha det hir globala perspektivet. De regler som sétts upp
giller lika 6verallt, ndgonstans. Jag har lite svart att se vilka specifika
situationer som skulle férdndras — som sagt, vi dr ett svenskt bolag ur
nagot perspektiv, de som sitter hdr. Men precis som du séger, s ér ju
infrastrukturen som &r uppbyggd ar ju sa klart utvecklad i ... Framforallt
pa andra platser, inte bara i USA, d&. Men dven pé andra platser i Europa.
Men tittar man som sagt pa dir det har funnits potentiell — nu ar det vél
inte sé att USA har varit i direkt konflikt med négot annat land d4, om man
ska forsoka léra sig av historien. Men nog har det funnits oroligheter, och
jag har inte sett att det nddvandigtvis har paverkat hur vi agerar i hur vi
sétter upp regelverket for innehéll, eller nagonting. Och dar ar det ju ocksa
sd att det 1 princip dr samma regelverk som géller i Sverige och i USA, och
det dér fordndras inte. Vi har inte en modell idag som — pé vissa omréden,
for att sikerstélla att vi foljer om det finns speciella svenska lagar som
sager att “Det hir maste gilla i Sverige”, dé kan det finnas vissa
avvikelser, men i huvudsak si ér ju innehéllsreglerna globala. Och det ar
vél kanske det forsta man ténker pé dér, och hur ska man hantera
innehallet, s att séga.

MAX

Om vi ténker pé en tartbit med fyra delar: Mediekonsumenter, anvéndare,
plattformar, publicistiska bolag — Hur tycker ni, fran ett svenskt perspektiv,
att samhéllets skydd mot informationspaverkan ser ut idag, om ni skulle
sétta en diagnos? Vad behdver bli béttre, eller dr det redan bra? Vad séger
ni?

JANNE

Nej, vi har ju en av de punkter som jag — vi har ju ... Néagra av de hir
frdgorna kring “Vad forvéntar man sig av oss?” Vissa av de fragorna har ju
vi for flera ér sedan, jag tror det var 2018 eller nagonting ... Anton, du
ndmner ju manga lagstiftningsforslag pa bordet just nu. Nu kommer vi ju
snart, om ett par r, ha ganska ménga nya regler pa plats som géller en del
av de hér fragorna, och det har ju vi ganska tidigt, tydligt, sagt att det
behovs. Det finns vissa av de hér fragorna som ska — besluten ska tas véra,
som du ocksa sa, Anton, av vara offentligt valda egentligen. Inte
nodvéndigtvis av kommersiella foretag. Ett konkret exempel, bara si: Hur
ska politisk annonsering hanteras pa vara plattformar? Det har man ju nu
foreslagit en ny reglering pa EU-niv4, sa det kommer komma négonstans.

MAX

—28 —



Mmm. Hur ser det ut fran ditt perspektiv, Hanna? Du har ju varit
engagerad i de hir frigorna under ganska lang tid, inte minst i s klart i en
roll som vd for SVT. Alltsa, om man tinker da: Mediekonsumenter,
anvindare av sociala medier, plattformar som finns till fér anvéndare av
sociala medier, och de publicistiska bolagen, kanske inte bara SVT — hur
ser beredskapen ut? Hur #r kunskapen? Ar vi rustade for att kunna méta
antagonistisk informationspaverkan?

HANNA

Jag tror att vi maste bli battre. Jag tror att man méaste ha med sig det har
som en tanke hela tiden och sjilv tdnka till “Kan det vara sd har?”” Och
fundera pa vem éar kéllan, vad ar det som ségs, vad kan det finnas for
intresse bakom? Och vi gér ju ocksé med stor sannolikhet, som det ser ut
nu, mot nagra ar dér de hér frigorna kan vara 4nnu mer aktuella. Nér det
blir spdnningar runt om ... Néra Europa, i Europa, och dir mojligheten att
sprida olika typer av information som faktiskt inte stimmer, oavsett vad
syftet &r, alltsd de mojligheter d4r mycket storre dn vad de har varit forut. Sa
jag tror att vi alla som du rdknar upp maste fundera pa riktigt hur vi kan bli
battre. Och vi jobbar ju mycket med medieinformationskunnighet, alltsa
MIK, att forsoka hjélpa till ocksa att rusta. Beskriva hur desinformation
kan spridas och misinformation och alla de hir olika varianterna, sé vi
jobbar mycket med det, men jag tror att vi stir infor nagra ar nér det har
kommer att skirpas d&nnu mer.

MAX

Janne Elvelid, ansvarig samhillskontakter vid Facebook, Hanna Stjirne,
vd pa SVT, och Anton Lif, konsult vid Combitech och expert pa
paverkansoperationer. Stort tack for att ni ville vara med i det har vildigt
intensiva samtalet om paverkansoperationer.

JANNE, HANNA och ANTON
Tack s& mycket.

Musik

[01:00:30 - 01:07:02] Experten tipsar

MAX

Da har vi kommit till delen i avsnittet “Experten tipsar.” Vilkommen till
studion, Miguel Guerrero.
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MIGUEL

Tack sa mycket.

MAX

Specialistofficer, och forfattare till boken “Krisberedskap for alla — En
handbok for dig som inte &r prepper”. Informationspaverkan, det har ju du
en ganska lang erfarenhet av. Du &r ju knuten till det som forut hette
Psyopsforbandet, ett forband som jobbar med just psykologiska
operationer. Vad kan du sdga om dina insikter darifran?

MIGUEL

Informationspaverkan &r ju valdigt vanligt idag, och jag tycker att man
forhalla sig kallkritiskt. Det har blivit mycket, mycket viktigare idag nar vi
nas av budskap fran alla mojliga hall och kanter. Jag tycker det ar viktigt
att man tanker pa “Vilket budskap ér det som sénds?” Dels det direkta
budskapet, men ocksa “Vad vill man egentligen med den hér
informationen man forsoker trycka ut? Vem stér bakom den? Vad kan den
personen vilja med att jag tar till mig den hir informationen?”” Allt som
sédgs ar ju naturligtvis inte sant, s& darfor ar det viktigt att tinka pa “Vem
tjénar pa att jag far den hir informationen?”

MAX

Vad kan man som lyssnare gora for att skydda sig mot
informationspaverkan? Du nidmnde kallkritik, vill du beritta lite mer?

MIGUEL

Ja, att man verkligen gér in och granskar. Vem star bakom en hemsida, till
exempel? Att man gor en virdering — Ar den hir informationen trovirdig?
Ar det realistiskt att det kan vara si? Finns det beligg for den hir
informationen? Kan jag hitta flera oberoende kéllor? D& menar jag inte
kommentarer pé ett Facebook-inldgg, utan oberoende kéllor som verifierar
det. Jag tycker att man maste tdnka lite grann som gamla journalister
gjorde for det dér. Helst tvd oberoende killor for att nagonting ska anses
vara en sanning eller fakta.

MAX

Men du har ju ocksd manga som ifragasatter medier. Alltsa att det finns
alternativa medier, som menar pé att de etablerade medierna har en linje
att tinka, och ... Jag menar, hur ska man som vanlig dodlig mandvrera sig
i det har?
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MIGUEL

Dar tanker jag ocksd att man behdver ténka pa, &ven om man é&r skeptisk
mot traditionella medier, sa tycker jag &ven man kan gora den hir “Vem
tjénar pa att jag fér den hér informationen?” Den funkar ju dven pé
alternativ media. “Det hér later rimligt och sant”, kanske man tanker nir
man ser ndgonting pé nagon alternativ mediesajt. Men tdnk &nda ett varv
till. “Vem tjénar p& den hér informationen? Vad kan konsekvensen bli av
att den hédr informationen kommer ut? Vem tjanar pa det?”

MAX

Vad ska man ténka pa for att inte sjélv bli ett verktyg for
informationspaverkan? For ibland s& — det kan ju vara sa att man inte sjilv
ar slutmalet for nagon som utsdtter en sjalv for informationspaverkan, utan
de vill komma &t ndgon annan som man kanske har i sitt nidtverk. Alltsa,
det finns ett sé stort pussel att ldgga. (Skratt)

MIGUEL

Det dr ett mycket stort pussel, och det ar véldigt vanligt att man jobbar
med nyckelkommunikatorer for att nd ut till flera, eller att man har ndgon
form av mellanhand, sa att sédga, som levererar informationen for att den
ska uppfattas som mer trovardig. D4 tycker jag den gamla radiodevisen
“Ténk. Tryck. Tala” funkar. Alltsé, tdnk efter: “Vem tjanar pa
informationen? Varfor ska jag egentligen dela den?” Sedan tanker man en
extra gang ndr man skriver sitt inldgg, om man nu vill dela information,
och dérefter ndr man har gjort vérderingar i de hér tva leden — dé far man
val fatta ett beslut om det dr dags att publicera eller inte. Men “Vem tjanar
pa att jag delar den hir informationen?” det &r den viktigaste
fragestéllningen.

MAX

Och det kan vara bade i stort och smatt, eller?

MIGUEL

Ja, verkligen. Det kan vara i ett samtal, eller det kan vara pa nitet dar
nagon influencer har hundratusentals eller miljoner f6ljare. Samma princip
giller.

MAX

Ja, for jag menar ... Det &r ... Sedan sociala mediers intdg 2007 och den
okade digitaliseringen, med hjilp av till exempel poddar som vi gor nu,
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och YouTube-kanaler, andra typer av kanaler — sa vinder sig ju manniskor
1 hogre utstrickning till ménga fler kéllor, och anvénder andra typer av
avsindare for att tillgodogora sig information och halla sig uppdaterade pa
sin omvérld. Vad finns det for risker med det?

MIGUEL

Risken finns att det blir en “likes-hysteri”. Att man delar information for
att fa likes, utan att gora den hér vérderingen: “Vad tjdnar jag pé att
Overtyga ndgon om en sanning som jag tror pa? Vad ligger egentligen
vardet i det for mig?” D4 tror jag manga ocksa frangar det dverhuvudtaget.
Man bara trycker och delar for att {4 likes, eller né ut, och det kan vara
kommersiella intressen om man 4r influencer, eller s dr det bara att man
fér nagon form av bekréftelse av uppmérksamheten.

MAX

Mmm. Om vi skulle hamna i ett ldge dér beredskapen faktiskt hojs — det
kommer ett hot utifran, eller ndgonting annat, som gor att man maste vara
pa té helt enkelt. Vilka kéllor ska man lita pa?

MIGUEL

Sveriges Radio har till uppgift att delge sddan information, och

krinsinformation.se s ldnge nétet fungerar. Det skulle jag vinda mig till
direkt. Och sedan eventuellt om det sinds ut VMA pa till exempel Hesa
Fredrik som folk kénner till, sa skulle jag lyssna pa de budskapen ocksa.

MAX

Just det, den hir mistluren som ljuder. Den kan ju skicka ut andra signaler
ocksa.

MIGUEL

Precis, men det dr ocksa en viktig krisinformation nér nagonting ar mer
akut.

MAX

Och om man vill ha koll pa de hér olika signalerna, sa finns ju de att
lyssna pa ocksa, fran Hesa Fredrik. Sa det gér ju att Googla fram.

MIGUEL
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Absolut.

MAX

Stort tack for att du ville vara med i studion, Miguel Guerrero.
Specialistofficer och forfattare till boken “Krisberedskap for alla”.

MIGUEL
Tack sjalv.

Musik

[01:07:02 - 01:08:20 ] Efterord

MAX

Du har lyssnat pa Skérpt Léage, en podd frén lansstyrelserna. I redaktionen
ingick Erik Olsson och jag, Max Landergard, som har producerat. Lyssna
gérna pé de andra avsnitten i samma serie. Skérpt ldge produceras av
Storstad Medieproduktion pa uppdrag av lansstyrelserna. Tack for att du
har lyssnat.

Musik
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